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1. Создание Локальной сети и Провайдера  

1.1 Подключение к веб-интерфейсу 

После установки ИКС на сервер или виртуальную машину, необходимо подключиться к 

веб-интерфейсу для настройки. Для того, чтобы это сделать, вводим в строке браузера 

назначенный при установке ip-адрес в формате: х.х.х.х:81 

Обратите внимание, что для входа необходимо находиться в одной сети с ИКС! 

На экране появляется окно для ввода логина и пароля. По дефолту логин для входа root и 

пароль 00000 (пять нулей). Если вы используете версию ИКС NGFW, вам будет предложено 

задать пароль для администратора. 

Для полноценного тестирования, необходимо активировать Trial версию. Тогда будут 

подгружены различные базы, которые необходимы для корректной работы модулей. Для 

регистрации Trial версии, переходим в меню «Обслуживание» → «О программе» и заполняем 

необходимые данные для запроса.       

  

 

1.2 Создание Локальной сети и Провайдера 

Переходим на вкладку «Сеть» → «Провайдеры и сети». 

Создание Локальной сети в веб-интерфейсе является обязательным, так как настройки, 

сделанные при первичном входе в консоли восстановления, будут действовать до первой 

перезагрузки. Все управление и настройка происходит только через веб-интерфейс. 

Для создания Локальной сети нажимаем кнопку «Добавить» → «Локальная сеть». 



 

  

Указываем адрес, который выбрали для ИКС, интерфейс и разрешаем управление. 

 

Далее добавляем Провайдера: Сеть → Провайдеры и сети → Добавить → Провайдер. 

Заполняем поля, либо получаем адрес автоматически. 



 

  

Если Провайдер не подключен на прямую, например, во время теста, и ИКС является 

участником сети, для выхода в интернет можно создать Маршрут. 

В этом случае в меню «Сеть» → «Маршруты», создаем Статический маршрут. В нем 

указываем шлюз, через который пойдем в интернет и в поле «Назначение» прописываем 

0.0.0.0/0, т.е. весь интернет. 

  

 



 

Проверить доступность интернета, можно сразу на вкладке «Сеть» → «Сетевые утилиты» → 

«Пинг». 

  

  

 

 

 

  



 

2. Заведение и авторизация пользователей на ИКС 

2.1 Авторизация пользователей на ИКС 

Для того, чтобы Пользователи имели доступ в интернет, их необходимо авторизовать на ИКС. 

Пользователем считается единица, заведенная на ИКС. Он может быть добавлен разными 

способами и им может выступать как пользователь/человек, так и устройство. Каждому 

пользователю может соответствовать один или несколько ip-адресов.  

Пользователей или группы пользователей на ИКС можно добавить разными путями:  

 вручную; 

 импорт из файла; 

 через сканирование сети; 

 импортировать из домена. 

Для добавления пользователя вручную, перейдите на вкладку «Пользователи и Статистика» 

→ «Пользователи» → «Добавить» и создайте Пользователя. 

В ИКС можно импортировать пользователей из домена. Есть поддержка AD и ALDPro. 

Если вы хотите не просто импортировать пользователей, но и настроить синхронизацию, ИКС 

необходимо ввести в домен.  

На вкладке «Сеть» → «Сетевое окружение» → «Идентификация» указываем данные для 

подключения к домену. 

  

Имя домена можно проверить через командную строку. 

Вводим в ней команду: set userdomain 

DNS имя домена проверяем командой: set userdnsdomain 



 

Для ввода ИКС в домен, учетная запись должна обладать правами Администратора. 

После ввода ИКС в домен, можно переходить к импорту доменных пользователей. 

На вкладке «Пользователи и Статистика» → «Пользователи» → «Импорт» → «LDAP» 

прописываем данные, подключаемся и импортируем/синхронизируем необходимые группы и 

пользователей. 

2.2 Настройка авторизации пользователей  

В ИКС предусмотрены разные варианты авторизации: 

 IP или MAC адрес; 

 логин/пароль; 

 NTLM; 

 Kerberos; 

 LDAP; 

 по SMS; 

 по телефонному звонку; 

 с использованием утилиты Xauth. 

2.3 Авторизация по IP или MAC  

Если у пользователя прописан статический ip-адрес, либо динамические ip-адреса, 

регистрируемые с привязкой по mac-адресу, то пользователь получает доступ во внешнюю 

сеть по всем протоколам в соответствии с глобальными и индивидуальными правилами 

доступа. Одному пользователю можно назначить любое количество IP-адресов. 

Чтобы назначить пользователю диапазон адресов, укажите адрес в одном из двух вариантов: 

IP-адрес/префиск (например, 192.168.1.1/24), либо через дефис (192.168.1.1-192.168.1.254). 

На вкладке «Пользователи и Статистика» → «Пользователи» выберите необходимого 

пользователя. В индивидуальном модуле перейдите на вкладку «IP/MAC-адреса» → 

«Добавить». 

 



 

2.4 Авторизация по логину/паролю 

На вкладке «Пользователи и статистика» → «Captive portal» установите флаг «Авторизация 

по логину и паролю». В этом случае в Captive portal запускается сервер веб-авторизации. При 

первом обращении пользователя к какому-либо ресурсу ему будет предложено ввести логин 

и пароль, закрепленный за его учетной записью в ИКС. 

  

При необходимости установите флаг «Запретить множественную авторизацию с одним 

логином». Тогда пользователь, использующий конкретный логин, не сможет одновременно 

авторизоваться при помощи Captive Portal с различных устройств. 

2.5 Авторизация NTLM  

После импорта пользователей из LDAP, перейдите в меню «Сеть» → «Прокси» → 

«Настройки», выберите тип авторизации «Внешняя» → «NTLM». 

  



 

2.6 Авторизация Kerberos 

Для того чтобы пользователи домена авторизовывались по протоколу сетевой 

аутентификации Kerberos их необходимо импортировать из домена. В настройках прокси 

«Сеть» → «Прокси» → «Настройки» выбрать тип авторизации «Kerberos». 

В меню «Пользователи и Статистика» → «Настройка авторизации» → «Kerberos» настроить 

соединение с доменом (создать и добавить Keytab-файл). 

  

2.7 Авторизация LDAP 

Для того чтобы пользователи домена авторизовывались по протоколу сетевой 

аутентификации LDAP, необходимо импортировать пользователей из домена. Далее в 

настройках прокси «Сеть» → «Прокси» → «Настройка» выбрать тип авторизации «LDAP». 

В меню «Пользователи и Статистика» → «Настройка авторизации» → «LDAP» настроить 

соединение с доменом. 



 

  

  

2.8 Авторизация Xauth 

Утилита для авторизации Xauth доступна в версии ИКС NGFW. Она используется для 

авторизации пользователей, а также добавляет возможность блокировки Приложений, 

запущенных на конечных устройствах.  



 

Скачать разные варианты для утилиты для разных систем, можно включив ее на вкладке 

«Пользователи и статистика» → «Сервер авторизации Xauth» → «Настройки». После этого 

можно выбрать необходимый вариант установочника, нажав на значок «Администратора». 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

3. Настройка прокси-сервера, фильтрации и правил пользователей 

Для того, чтобы была возможность фильтровать трафик пользователей, необходимо 

настроить его расшифровку. 

Есть два режима для настройки фильтрации: Полная расшифровка с подменой 

сертификата, в этом случае происходит полная расшифровка содержимого страницы, виден 

весь путь обращения, запрос который пользователь вводил в браузере и будет доступна 

возможность блокировки по словам и выражениям. В этом случае необходима установка 

сертификата в Доверенные корневые центры на конечном устройстве. 

Второй вариант – Фильтровать без подмены сертификата. В этом случае будет виден 

только домен обращения. Установка сертификата на конечное устройство не требуется.  

Чтобы настроить фильтрацию HTTPS-трафика, в первую очередь необходимо создать 

сертификат. 

Переходим в меню «Защита → «Сертификаты» → «Добавить» → «Корневой сертификат (СА)». 

Добавляем «Корневой сертификат» со стандартными настройками. 

  

  



 

При добавлении выбираем «Не шифровать закрытый ключ». 

Далее мы можем его использовать для настройки режима работы Прокси-сервера.  

Переходим на вкладку «Сеть» → «Прокси» → «Настройки» и выбираем необходимый режим. 

  

3.1 Контент-фильтр 

Модуль «Контент-фильтр» доступен с первого дня тестирования и используется для 

блокировки по словам и выражениям. Для его настройки перейдите на вкладку «Защита» → 

«Контент-фильтр». Здесь мы можем выбрать базы, которые будут использоваться для 

фильтрации, либо добавить свои, для блокировки по Шаблонам и Ключевым словам. Далее 

правила Контент-фильтра мы можем использовать при добавлении правил для пользователя 

или группы. 

  



 

3.2 Категории трафика 

Категории трафика позволяют блокировать трафик по доменам, расширениям или MIME-

типам. В ИКС есть предустановленные базы для блокировки по Категориям трафика, которые 

можно использовать (базы Минюста, Роскомнадзора, списки для школ, AdBlock). В версии 

ИКС NGFW кроме этого есть возможность использовать категоризатор трафика Garnet.  

Веб-фильтр Garnet определяет категории сайтов на основе анализа его текстового 

содержимого при помощи алгоритмов машинного обучения. На данный момент он содержит 

36 категорий сайтов. 

Для создания своих Категорий трафика, перейдите в меню «Пользователи и статистика» → 

«Категории трафика» → «Добавить». Можно добавлять сайты как вручную, так и через 

текстовый документ и в дальнейшем использовать списки для разрешающих или 

запрещающих правил, которые будут назначаться на пользователей или группы. 

  

3.3 Application Firewall  

В ИКС есть встроенный модуль контроля приложений. С его помощью администратор 

может блокировать активность установленных на пользовательские компьютеры программ. 

Блокировка осуществляется благодаря Application Firewall, который использует возможности 

библиотеки nDPI или утилиты Xauth. 

Можно добавить правило Application Firewall в индивидуальном модуле пользователя или 

группы на вкладке «Пользователи и статистика» → «Пользователи» → «Правила и 

ограничения» → «Правило L7 фильтра». 



 

  

В нем мы можем выбрать протоколы или приложения, запущенные на конечном устройстве 

(если пользователь авторизовался через утилиту Xauth) и заблокировать их. 

3.4 Добавление правил пользователей 

После настройки расшифровки трафика, мы можем настроить правила для пользователей.  

Создавать свои наборы правил, которые будут применяться к пользователям или группам, 

либо редактировать предустановленные. В ИКС есть набор для создания «Белых списков» 

или «Правила для школ», которые упрощают настройку.  

Наборы правил находятся в меню «Пользователи и статистика» → «Наборы правил». 

  

Правила можно назначить как конкретному пользователю, так и группе, в которой находится 

пользователь. В меню Пользователя, мы можем видеть все варианты правил, которые 

возможно применить для настройки. 



 

 

При анализе трафика для пользователей в ИКС действует следующий порядок правил: 

1. Личные правила пользователя. 

2. Наборы правил, назначенные на пользователя. Если к пользователю прикреплено 

несколько наборов правил, они объединяются и проверяются как один набор. 

3. Правила родительской группы. 

4. Наборы правил, назначенные на родительскую группу. Если к группе прикреплено 

несколько наборов правил, они объединяются и проверяются как один набор. 

5. Повторяются шаги 3-4 до тех пор, пока не будет достигнута корневая группа. 

В каждом шаге правила проверяются в следующем порядке: 

1. Исключения 

2. Разрешающие 

3. Запрещающие 

4. Контент-фильтр 

 

 

 

 

 

 

 

 

 

 

 



 

4. Статистика и отчеты 

Систему статистики пользователей в ИКС можно настроить вручную, либо вывести с 

помощью нескольких стандартизированных отчетов. Каждый отчет выводится в 

соответствующей вкладке: 

- «Сводный отчет» 

- «Категории трафика» 

- «Активность пользователей» 

- «Лента поисковиков» 

- «По объему трафика» 

- «Топ 5 IP-адресов и доменов» 

- «Топ 5 пользователей» 

  

Отчеты можно смотреть как на вкладке «Пользователи и статистика» → «Отчеты», так и в 

индивидуальном модуле пользователя. Более детализированные отчеты можно составить 

через «Конструктор отчетов»: «Пользователи и статистика» → «Управление отчетами» → 

«Конструктор отчетов». 

  



 

Можно выбрать разные варианты группировки и вида для этого отчета, указать домен или IP-

адрес, время, либо конкретный результат, который нас интересует. Также есть возможность 

сохранения и выгрузки отчетов в разных форматах и версия для печати. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

5. Защита сети и маршрутизация 

5.1 Межсетевой экран 

За защиту сети на ИКС отвечает в первую очередь сам межсетевой экран. Он работает по 

принципу «Все, что не разрешено - запрещено». Он позволяет контролировать движение 

трафика на уровне IP-адресов и портов, а также поддерживает NAT. Для корректной работы 

ИКС, Межсетевой экран должен быть всегда запущен. 

На вкладке «Сеть» → «Межсетевой экран» (или «Защита» → «Межсетевой экран») вы можете 

выставить количество активных соединений, которое будет поддерживаться. 

На вкладке «Правила», можно создавать «Разрешающие» и «Запрещающие» правила 

доступа. По умолчанию в ИКС всегда есть общее запрещающее правило для всего трафика.  

Разрешающие правила в ИКС всегда приоритетнее запрещающих и используются для того, 

чтобы открывать доступ только к определенным службам. При установке в ИКС 

автоматически создаются разрешающие правила для самых популярных служб. Программа 

предоставляет возможность управлять этими правилами на свое усмотрение (оставить, 

удалить, модифицировать). 

  

На вкладке «NAT», можно создать правила, чтобы преобразовывать IP-адреса транзитных 

пакетов. Правила NAT применяются сверху вниз в том порядке, в котором они расположены 

на вкладке. Выполняется всегда только первое правило, для которого совпали условия, 

указанные в правиле. Таким образом, чем выше правило в списке, тем оно приоритетнее. 

 



 

  

На вкладке «Перенаправление портов», вы можете настроить доступ снаружи к 

оборудованию внутри вашей сети. Стоит обратить внимание на то, что Перенаправление 

портов не является безопасным инструментом для предоставления Удаленного доступа к 

Локальной сети, если вы не указываете конкретный Источник. И если есть возможность, 

действовать через настройку безопасного удаленного подключения каким-нибудь из типов 

VPN (в ИКС есть 5 вариантов, которые можно настроить). 

  



 

В ИКС есть возможность использовать блокировку по геолокации (вкладка «Блокировка по 

геолокации». Если мы хотим заблокировать весь входящий трафик от какой-либо страны, 

достаточно поставить напротив нее флаг в соответствующем меню. Если какие-то адреса нам 

требуется исключить из блокировки, мы можем это сделать, добавив их в исключения. 

  

5.2 Потоковые антивирусы ClamAV и Касперский 

В ИКС версии NGFW есть возможность использовать потоковые антивирусы. Потоковый 

антивирус проверяет трафик, проходящий через прокси-сервер ИКС, а также может 

проверить почту, если она расположена на ИКС, либо если настроен Почтовый домен с 

перенаправлением. 

Для того, чтобы антивирус проверял трафик, на ИКС должна быть настроена полная 

расшифровка трафика с подменой сертификата. 

В ИКС версии NGFW представлено 2 варианта потоковых антивирусов. Бесплатное решение 

- антивирус ClamAV и платное решение Антивирус Касперского. Антивирус Касперского 

можно протестировать в течение 30 дней, запросив ключ через менеджера. 

  



 

5.3 Детектор атак Suricata 

Детектор атак  Suricata - это система обнаружения (IDS) и предотвращения (IPS) вторжений. 

Занимается анализом и блокировкой сетевого трафика.  

В ИКС есть 5 наборов правил, которые можно настроить и использовать для защиты сети:  

-правила с сайта snort.org; 

-правила Kaspersky Suricata Rules Feed; 

-правила НКЦКИ; 

-правила Positive Technologies Open Ruleset; 

-правила Emerging Threats. 

Набор правил Kaspersky Suricata Rules Feed лицензируется отдельно. Доступен с первого дня 

тестирования. 

Для настройки Детектора атак Suricata, откройте «Защита» → «Детектор атак Suricata» → 

«Настройки».  

  

На этой вкладке можно указать внутренние и внешние сети, диапазоны адресов различных 

серверов, а также используемые порты. Всем этим переменным присвоены значения по 

умолчанию, с которыми детектор атак может корректно запуститься.  

Для ячеек в блоках «сети» и «сервера» допустимыми являются следующие значения: 

доменное имя (host.ru); IP-адрес (192.168.1.1); IP-адрес/префикс (192.168.1.1/24); IP-адрес: 

маска (192.168.1.1:255.255.255.0); диапазон IP-адресов (192.168.1.1 - 192.168.1.254); 

http://snort.org/
https://doc.a-real.ru/index.php?article=24#ip-address


 

пользователь; группа; локальная, внутренняя сеть, VPN, OpenVPN, Wi-Fi-сети; другие 

объекты, которыми оперирует ИКС. 

Для ячеек в блоке «порты» допустимыми являются следующие значения: номер порта (25, 

110); диапазон портов (1000-2000); порты, заведенные на ИКС. Для ячейки «SHELLCODE-

порты» также допустимо исключение портов (например, !80). 

Выбор режима работы детектора атак Suricata: 

 Для работы детектора атак в режиме IPS используется фреймворк Netmap. Он 

позволяет работать с сетевыми картами в двух режимах: 

- Режим эмулирования. 

- Нативный режим. 

 Нативный режим является предпочтительным и возможен при условии поддержки его 

сетевыми адаптерами. Данный режим позволяет обрабатывать трафик с 

минимальными потерями в скорости. Он включается автоматически, если в поле 

«Интерфейсы» в настройках детектора атак указаны исключительно адаптеры из 

следующего списка: cxgbe, em, igb, lem, ixgbe, ixl, re, vtnet. 

 Если в поле «Интерфейсы» указан хотя бы один интерфейс не из этого списка, Netmap 

будет работать в режиме эмулирования, основным недостатком которого является 

потеря скорости обработки пакетов и вероятное значительное уменьшение скорости 

интернет-канала. 

 При использовании режима IDS Детектор атак также может обрабатывать трафик с 

высокой скоростью на сетевых картах, которые не поддерживают нативный режим 

Netmap. Однако при использовании данного режима отсутствует возможность 

блокировки трафика Детектором атак. 

Чтобы изменения вступили в силу, нажмите «Сохранить». 

Внимание! Suricata работает с PPPoE-провайдерами только в режиме IDS. 

Настройка правил 

Во вкладке Правила напротив каждого файла показано, какое количество правил в нем 

содержится.  

Для просмотра правил и выбора действия нажмите на имя файла — откроется новое 

диалоговое окно с таблицей. В таблице расположены следующие поля: 

 ID правила — номер правила; 

 приоритет — значение угрозы; 

 предупреждение — описание производимой атаки; 

 классификация — класс атаки; 

 действие — определяет, что необходимо сделать при обнаружении данной атаки (alert 

— записать в собственный лог обнаружение и пропустить, drop — уничтожить пакет, 

https://doc.a-real.ru/index.php?article=24#vpn
https://doc.a-real.ru/index.php?article=24#openvpn
https://doc.a-real.ru/index.php?article=24#wi-fi


 

pass — пропустить, reject — уничтожить пакет и уведомить отправителя о данном 

событии); 

 направление — определяет источник и назначение действия правила; 

 включение/выключение соответствующего правила. 

На вкладке предусмотрена возможность импортировать правила работы Детектора атак 

Suricata. Выберите нужный набор правил и нажмите кнопку «Импорт». 

Правила для импорта можно предварительно создать и настроить в соответствии с вашими 

запросами. 

В журнале можно отслеживать события и формировать по ним разные отчеты. Действия 

имеют следующие значения:  

 Pass — Suricata прекратит сканирование пакета и разрешит его, не создавая 

предупреждения. 

 Drop — при работе в режиме IPS Suricata немедленно прекратит обработку пакета и 

сгенерирует предупреждение. Если соединение, сгенерировавшее пакет, использует 

TCP, время ожидания истечет. 

 Reject — когда Suricata работает в режиме IPS, будет отправлен пакет сброса TCP, и 

Suricata отбросит соответствующий пакет. 

 Alert — Suricata создаст предупреждение и зарегистрирует его для дальнейшего 

анализа. 

  

5.4 Fail2ban 

Fail2ban - это защита от брутфорс атак сервисов, расположенных на ИКС. Он сканирует лог-

файлы и блокирует IP-адреса, которые ведут себя подозрительно (совершают множественные 

попытки авторизации). 

Его можно настроить на вкладке «Защита» → «Fail2ban». Не рекомендуется ставить менее 

трех неудачных попыток для авторизации.  

Флаги «Защитить почтовый сервер», «Защитить веб-почту», «Защитить сервер 



 

телефонии», «Защитить VPN-сервер», «SSH», «FTP», «GUI» позволяют Fail2ban 

анализировать логи авторизации в соответствующих модулях.  

Если Fail2ban заблокирует IP-адрес по одному из сервисов, то доступ с IP-адреса к другим 

сервисам также будет заблокирован. 

На вкладке «Белые списки» можно указать IP-адрес, который не будет блокироваться 

независимо от неудачных попыток авторизации. 

  

5.5 Web Application Firewall 

Модуль Web Application Firewall (WAF) отслеживает и блокирует весь HTTP/HTTPS-

трафик, входящий и исходящий от установленных веб-приложений на ИКС или в локальной 

сети.  

При помощи анализа HTTP/HTTPS-трафика WAF может предотвращать атаки, которые 

основаны на недостатках защиты веб-приложений (SQL-инъекции, межсайтовый скриптинг 

(XSS), включение файлов, неправильная настройка безопасности).  

Данный модуль есть в версии ИКС NGFW. При создании веб-ресурса или виртуального хоста 

с перенаправлением, можно установить флаг «Использовать Web Application Firewall». 

5.6 Индикаторы компрометации 

Индикаторы компрометации предназначены для защиты от загрузки вредоносных программ 

через прокси-сервер.  

Можно их добавить на вкладке «Защита» → «Индикаторы компрометации» → 

«Индикаторы». 



 

Если файл скачивается с ресурса HTTPS, то необходимо настроить в прокси расшифровку 

трафика HTTPS.  

  

 

 

 

 

 

 

 

 

 

 

 

 

 



 

6. Настройка удаленных подключений 

В ИКС есть возможность настроить разные типы удаленных подключений. Можно настроить 

как site-to-site, так и client-to-site. 

Для подключения пользователей предусмотрены: PPTP/L2TP, L2TP IPSec, SSTP, OpenVPN и 

Wireguard. 

Для всех, кроме Wireguard предусмотрена двухфакторная аутентификация. Проверка логина 

и пароля и подтверждение в Telegram- бот или Max-бот.  

Для OpenVPN также возможна настройка TOTP, как второй фактор. 

Если требуется объединить офисы, есть возможность настроить IPIP, GRE, IPSec, OpenVPN 

и Wireguard туннели. С другой стороны может находиться как ИКС, так и любой 

маршрутизатор. Главное, чтобы шифрование совпадало. 

Далее рассмотрим самые популярные виды удаленных подключения пользователей. 

6.1 OpenVPN 

Для добавления сети OpenVPN необходимо создать сертификаты для сети. Для этого на 

вкладке «Защита» → «Сертификаты» создаем Корневой и Конечный сертификаты: 

  

При создании конечного сертификата на вкладке «Использование ключа» в поле «Шаблон» 

выберите значение «VPN-сервер». 



 

  

Переходим в меню «Сеть» → «Провайдеры и сети» → «Добавить» → «OpenVPN-сеть». 

Выбираем в настройках созданные сертификаты 

  



 

Если хотим использовать дополнительные факторы, то включаем их в настройках и 

прописываем сети, маршруты до которых будут передаваться. 

  

Для использования ботов или TOTP их необходимо дополнительно настроить. 

На вкладке «Сеть» → «VPN» → «Пользователи» мы можем выбрать пользователей, которые 

смогут удаленно подключаться. После проставления флагов, необходимо выгрузить 

сертификат для подключения. Сделать это можно либо в индивидуальном модуле 

пользователя, либо через «Выгрузку сертификатов», выбрав опцию у сети OpenVPN. 

  

Настройка двухфакторной авторизации через Telegram 

В первую очередь необходимо создать бота. Найдите в мессенджере пользователя 

@BotFather, нажмите «Start» и действуйте далее согласно инструкции.    

На ИКС переходим на вкладку: «Обслуживание» → «Журнал и уведомления» → 

«Telegram-бот» и указываем Токен, полученный в результате создания бота.  



 

На вкладке «Сеть» → «VPN» → «Пользователи» выделяем строку с нужным пользователем 

и нажимаем кнопку «Двухфакторная аутентификация» → «Скопировать ссылку». 

Пользователь должен перейти по ссылке, запустить бота и нажать Start. 

 

 

 

 

Из индивидуального модуля пользователя выгрузите конфигурационный файл и добавьте его 

для подключения по OpenVPN в папку config на конечном хосте. 



 

При подключении у пользователя сначала будет запрошен Логин и Пароль, а после 

подтверждения, будет приходить оповещение в Telegram. Для подключения нажмите «Да». 

 

 

 

 

 

 

 

 

6.2 Wireguard 

Добавить Wireguard можно на вкладке «Сеть» → «Провайдеры и сети» → «Добавить 

Wireguard». 

  



 

Указываем разрешенные сети, если требуется DNS-сервера. 

После этого выставляем права на подключения пользователям на вкладке «Сеть» → «VPN» 

→ «Пользователи». Скачиваем конфигурационный файл для подключения. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

7. Модуль «Телефония» 

В ИКС версии NGFW можно настроить модуль IP-телефонии. 

На вкладке «Телефония» → «Внешние каналы» можно добавить SIP-провайдеров двух типов.

   

 Добавляем провайдера и указываем данные, которые нам предоставили для подключения. 

  

Для добавления Телефонного номера, перейдите на вкладку «Телефонные номера» → 

«Добавить».  Указываем номер, который хотим назначить пользователю, создаем надежный 

пароль,  выбираем пользователя и если требуется, разрешение на подключение извне.



 

 

При создании правил для звонков, обращаем внимание на то, что все правила отрабатываются 

сверху вниз. Можно добавить голосовое меню, переадресации, выбрать провайдера, через 

которого будет совершаться вызов, настроить разные варианты перенаправлении и целые 

наборы правил. 

На ИКС есть возможность записи телефонных звонков и их скачивания, если это требуется. 

  

 



 

8. Почтовый сервер 

На ИКС версии NGFW можно настроить полноценный почтовый сервер.  

На вкладке «Почта» → «Настройки» можно выбрать максимальный размер письма, какое 

количество писем может отправлять с одного IP-адреса в минуту, диск для хранения почты, 

настроить отправку через внешний SMTP, настроить ЧБ списки и 3 варианта Антиспама. 

Есть возможность использовать встроенные антиспамы: Антиспам SpamAssassin и 

Антиспам Rspamd .  

Через менеджера можно заказать тестовый ключ для Антиспама Касперского. Он 

лицензируется отдельно. 

Для настройки почтового сервера необходимо создать некоторые записи на хостинге. Ниже 

пример того, что требуется создать: 

А-запись : mail.domain.com 1.1.1.1 

MX-запись: 10 mail.domain.com (10 приоритет) 

SPF: TXT domain.com v=spf1 mx a ~all 

DKIM: default._domainkey. domain.com v=DKIM1; k=rsa; p=ваш ключ. (На ИКС его 

можно взять при редактировании домена) 

PTR: 1.1.1.1 mail.domain.com (Создается у хостинга) 

После добавления записей, почта сможет приходить на ИКС. 

8.1 Создание почтового домена и почтовых ящиков 

На вкладке «Почта» → «Домены и ящики» мы можем добавить почтовый домен и далее в нем 

создавать Почтовые ящики. При создании Почтового ящика, можно выбрать пользователя, 

которому он будет принадлежать, пароль, выставить квоту и Дополнительную учетную 

запись для входа в почтовый ящик, если это требуется. 

  



 

8.2 Остальные настройки 

На ИКС можно настроить различные почтовые фильтры, рассылки и сборщик почты. Все 

движение писем отслеживается на вкладке «Статистика и очередь». 

Почтовые фильтры позволяют создавать различные правила для пересылки писем, которые 

приходят на сервер. Это может быть отправка копии, удаление, перемещение письма. 

Сборщик почты позволяет забирать письма со стороннего почтового сервера. Он также может 

определить автоматически получателя и разложить по ящикам. 

8.3 Настройка DNS-записей на ИКС  

Если NS-сервером будет прописан белый адрес ИКС, то DNS-зону можно настроить на нем. 

Для этого выполните следующие действия: в меню «Сеть» → «DNS» → «Зоны» создайте 

новую зону, соответствующую имени вашего домена. 

В созданной зоне автоматически создается NS-запись для имени хоста, которое указано в 

поле «DNS-сервер». 

Чтобы указать зоне IP-адрес хоста ns1.myzone.loc, добавьте А-запись для данного хоста. В 

данном случае 192.168.25.186 — это внешний адрес ИКС, поскольку он сам является DNS-

сервером. 

 

https://doc.a-real.ru/index.php?article=24#dns-zone


 

Для указания почтового сервера добавьте MX-запись. 

Создайте А-запись для связанного с MX-записью имени хоста. В качестве адреса хоста снова 

выступает внешний адрес ИКС. 

Для соответствия имени хоста и его IP-адреса также желательно добавить обратную DNS-

зону. После создания зоны обратные А-записи для созданных хостов прямой зоны добавятся 

автоматически. 

 

https://doc.a-real.ru/index.php?article=227
https://doc.a-real.ru/index.php?article=227


 

Отправьте запрос вашему интернет-провайдеру для создания PTR-записи, связанной с 

внешним адресом ИКС. Укажите в качестве первичного DNS-сервера для 

домена myzone.com в настройках DNS-сервера хостера вашего домена. 

 

 

 

 

 

 

 

 

 

 

https://doc.a-real.ru/index.php?article=229#ptr


 

9. Обслуживание, мониторинг, журнал и уведомления 

На вкладке «Обслуживание» находится множество полезных опций, например, Резервные 

копии. Их можно создавать по расписанию в разных вариантах: Настройки, Статистика, 

Почтовые ящики, Базы данных веб-ресурсов. 

  

На вкладке «Мониторинг», можно увидеть состояние системы и основные параметры.  

Также здесь находится Zabbix-агент. Можно добавить свой сервер.  

  



 

  

Здесь находится и модуль «Техподдержка», для удаленного подключения и консультации 

технических специалистов. 

   

 

 

 

 

 

 

 

 

 

 


